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Como Funciona

Al arrancar €l programa vemos esto:

WIFI Decrypter ¥1.0

| Sacar WEP | | Limpiar | | Salir | {?]

—

Si le damos alalista desplegable veremos 3 opciones a elegir (para los diferentes tipos de routers con los que trabaja
este programa):

WIFI Decrypter ¥1.0

| Limpier | | salir | (2]

D-LINK
ADSL_ XX
ADSLXXXX

Para usar este programalo primero es elegir un tipo de los de lalista.
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Funcionamiento para el tipo D-LINK

Simplemente elegimos ese tipo en lalista desplegable y escribimos el BSSID como se muestraen laimageny
hacemos clic en el boton “ Sacar WEP”:

WIFI Decrypter ¥1.0

Diccionario .=+

[ Sacar wer | [ Linpiar

D-LINK

5b0044112233b5441122330022
54004411223355441122330022
54004411223354441122330022

Y, como vemos, nos muestra abajo las 3 posibles claves paraese BSSID. Solo quedariaver cua de las 3 es, siempre
y cuando no haya sido cambiada la que trae por defecto.
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Funcionamiento para el tipo ADSL_XX

Esta funcién sirve para obtener por diccionario la clave WEP de los ESSID tipo ADSL_XX con los siguientes tipos
de BSSID:

MODELO PATRONES DE INICIOS DE MACS

Comtrend_2008 00:19:15
Comtrend 535 00:03:C9
Comtrend_536+ 00:16:38 00:1D:20 00:30:DA
Comtrend DSL 00:1A:2B
P-660HW-D1 00:13:49
Xavi 7768r 00:01:38
Z-com 00:60:B3
ZyGate 00:02:CF
Zyxel 650HW/660HW | 00:A0:C5
Zyxel_660hw 00:19:CB

Si el BSSID no comienza como ninguno de |os que estan en la tabla no nos servira este programay veremos este
mensaje que nos avisade ello:

WIFI Decrypter ¥1.0 [5_<|

ssstb: (o {1 [ 22 |5 3+ o i
Modelo: B55ID no encontrade
ESSID: ADbSL_12

Mombre del archivo de salida:  Diccionario 4xt

Crear diccinnnr‘in] ’ Limpiar ] ’ Salir ] @

ADSL_ XX v

Simplemente metemos el BSSID y el ESSID correctamente y elegimos el nombre de archivo donde se guardara el
diccionario que se crearay hacemos clic en € botén Crear diccionario.
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WIFI Decrypter 1.0

| salir_| 2]
ADSL_XX v

Si el archivo existe nos preguntara si deseamos sobrescribirlo:

El archiva va existe iDesea sobreescribirla?

Y s no existe y todo sali6 bien nos dira esto:

El archivo se guardo satisfactariamente

Y veremos algo asi en laventana del programa:
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WIFI Decrypter 1.0

sar 2]
ADSL_XX v

Unavez tenemos el diccionario creado, para obtener la clave correcta necesitamos capturar paquetes con el
airodump y obtener al menos 5 I1VS.

Ahora hay que usar estos dos comandos en Wifidax:

airodump-ng -w captura -c canal wlan0
aircrack-ng -b BSSID -w diccionario.txt capturacon5ivs.ivs

Ejemplo:

airodump-ng -w captura -c 6 wlan0
aircrack-ng -b 00:1A:2B:33:44:55 -w Diccionario.txt captura.cap

Ahora solo queda esperar aque €l aircrack nos diga cual esla clave correcta.
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Funcionamiento para el tipo ADSLXXXX

Este es algo més lioso pero veréis que una vez explicado como funciona este apartado es muy facil de usar.

Al elegir ese tipo veremos esto:

WIFI Decrypter ¥1.0

ssstvs | e 1o 18 5 ||

Modelo:

ESSID: ADSL

Mombre del archive de salida:

3

Diccionario . txt

Crear diccinnnr‘in] ’ Limpiar ] ’ Salir ] @

ADSLXXXX v ’Rncupemr Fassphmsn]

INTRODUZCA CLAVE O PASSPHRASE

Como crear el diccionario

En este caso no necesitamos introducir €l BSSID, solo el ESSID y el nombre del archivo donde se guardara el

diccionario.
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WIFI Decrypter 1.0

Modelo:
ESSID:

- EEEEEE

ADSL1234

Mombre del archivo de salida: Diccionaris txt

lCr'enr' diccinnnrin] ’ Limpiar ] ’ Salir ] @

ADSLXXXX

W

’Recuper‘nr Passp hr'nse]

INTRODUZCA CLAVE O PASSPHRASE

Hacemos clic en “Crear diccionario” y nos saldra esto si todo salio bien:

Finalizado

Como recuperar el passphrase usando una clave

En este caso vamos a recuperar €l passphrase desde €l cual se obtuvo la clave que tenemos.

Para ello necesitamos laclavey el ESSID.

Usarelaclave: FO:6B:B0:66:83:25:8F:57:FC:A2:6E:8B:D6
Y el ESSID con €& que obtuve esa clave que es ADSL 1234.
Introducimos la clave en e lugar que vemos gque nos la pide pero laintroducimos sinlos*® : ” como se muestraen la

imagen:
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WIFI Decrypter 1.0

Crear diccionario | | Limpiar | | Salir | {2

ADSLOXXX

FO6BB06683258Fh 7FCA2G6ESBDG6

Hacemos clic en el boton “ Recuperar Passphrase” y veremos esto si todo salio bien:

WIFI Decrypter ¥1.0

| salir | |?]
ADSLXXXX 4
PASSPHRASE RECUPERADO

FO6BB066832b8F5 7FCA26ESBD6
Passphrase: aaaal234

Como recuperar la clave a partir del passphrase

En este caso necesitaremos solo €l nombre de archivo donde se guardaran los datos y el passphrase del cual
gueramos saber la clave.
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WIFI Decrypter 1.0

?]
ADSLXXXX v
AAAA1234

Hacemos clic en el boton “ Recuperar Clave” y veremos esto si todo salié bien:

WIFI Decrypter ¥1.0

Crear dicionario | | Limpiar | | Salir | |2}

ADSLXXXX v [_Recuperar Clave _|
AAAAT1234

Ahora simplemente abrimos el archivo donde se guardd la clave, que en este caso seria“ Diccionario.txt” y que esta
en € directorio del programay veremos algo asi:
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! Diccionario.txt - Bloc de notas IZIIEI@

grchivo  Edicion Formato  Wer  #wuda

Passphrase: aaaal?34 --» Clave: FOIGEB:BOIGGE:83:25:8F 57 IFCIAZIGE:8B:ID6

Como usar este diccionario

Hay que usar estos dos comandos en Wifidlax:

airodump-ng -w captura -c canal wlan0
aircrack-ng -b BSSID -w diccionario.txt captura.ivs

Ejemplo:

airodump-ng -w captura -c 6 wlan0
aircrack-ng -b 00:11:22:33:44:55 -w Diccionario.txt captura.cap

Ahora s6lo queda esperar aque €l aircrack nos diga cual esla clave correcta.
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Funcionamiento para el tipo SPEEDTOUCH

Este apartado sirve paralarecuperacion de la clave WEP/WPA que traen por defecto los Routers Thomson model os
580i y 585v6.

El funcionamiento del programa para este tipo es muy sencillo, simplemente tenemos que introducir el ESSID y dar
a Obtener clavesy nos guardara un diccionario con el nombre que le especifiquemos donde estaran todas las
posibles claves para ese ESSID y también nos guardara un archivo llamado “ posibles claves.txt” en el cua estaran
las mismas claves pero con una breve descripcion.

VVeamosl o en funcionamiento:

Elegimos €l tipo SPEEDTOUCH y veremos esta ventana:

WIFI Decrypter ¥1.0

sestos | 1+ | 1+ [ o]

Modelo:
ESSID: [SPEEDTOUCH

Mombre del archivo de salida: [SCECLEIITReSS

Obtener Claves | Limpiar | Salir | ‘?|

SPEEDTOUCH -~

Introducimos el ESSID del cual queremos obtener las claves:
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WIFI Decrypter 1.0 El
BssID: | |+ & N e
Modelo:

ESSID: |SPEEDTOUCH123123

MNombre del archivo de salida: |Di=¢i°"‘"'i°-"'x"'

Obtener Claves | Limpiar | Salir | ?|

SPEEDTOUCH -

Por lo que he leido, este método sirve también para el tipo TomsonX XXX, TomsonX X, SpeedTouchXX y
SpeedTouchX XXX asi que s |o quieren usar paraestetipo, si por gemplo el ESSID es Tomson1234, tendréis que
poner SPEEDTOUCH1234.

Este método sirve solo paralos ESSIDs con un largo de valores pares, es decir SPEEDTOUCH12,
SPEEDTOUCH1234, SPEEDTOUCH123456, los de largo impar |os he descartado porque de momento no conozco
ningun ESSID que tenga esos caracteres impares y ademas si metiésemos uno impar el programa se volverialoco y
empezaria a crear claves como un poseso. Este bug no es cosa mia, hagan la prueba en €l que esta para consolay
veran que pasa, asi que mejor acabar con ese bug asi ya que tampoco se como solucionarlo para que los admitasin
volverse loco.

Unavez introducido €l ESSID hacemos clic en e boton “Obtener Claves’ y, pasados unos segundos (en mi caso
unos 40 segundos), veremos esto:

Finalizado

El diccionario de claves potenciales se han guardado en el archivo Diccionario, bxt

Y esto:
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WIFI Decrypter 1.0 [zl
BSSID: | | :| i & : [f]
Modelo:

ESSID: SPEEDTOUCH123123

El ESSID 'SPEEDTOUCH123123' es correcto

MNombre del archivo de salida: |Di=¢i°"ﬂ"i°-"'x"'

: Obtener Claves i| Limpiar | Salir | ?|

SPEEDTOUCH -

|CLAVES GENERADAS CON EXITO

Y s vemos |os archivos que cred veremos esto:

P Diccionario.txt - Bloc de notas

archiva  Edicidn  Formako  Wer  Awuda
BG2ZBF35307
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I posibles claves.txt - Bloc de notas
archivo  Edicidn  Formako  Wer  Awuda

Hamero de serie: CPO7LO%¥6awW - posible clave = 3628F35307

resultado: 1 posibles claves.
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